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 چکیده : 

جدید یک سیستم عامل متن باز و چند پلتفرمی برای دستگاه های بی سیم تعبیه شده با محدودیت های شدید است. کونتیکی نسل          

: موارد زیر میباشدارتباطات و پروتکل های ایمن، قابل اعتماد و کم مصرف و در عین حال متکی به خود، مانند  تمرکز اصلی این فناوری بر روی    

  . CoAP    و 6LoWPAN,IPv6,6TISCH,RPL 

  اهداف اصلی این سیستم عامل، تسهیل نمونه سازی سریع و ارزیابی ایده های تحقیقاتی اینترنت اشیا، کاهش زمان لازم برای ورود نرم افزار      

تعبیه قابل درک و ساده برای تدریس دوره های مرتبط با سیستم های  های مرتبط با اینترنت اشیا به بازار و همچنین فراهم کردن یک پلتفرم  

 شده در آموزش عالی میباشد. 

به عنوان یکی از انشعابات سیستم عامل کونتیکی شروع به کار کرد و بسیاری از امکانات اصلی آن را درون خود حفظ  نسل جدید کونتیکی        

 میکند. 

توسط مثال های    آنتاثیرات  به بررسی    و همچنین  (  4.7ساخت نسل جدید کونتیکی ) جدید ترین نسخه کنونی    و هدف  دلیل  در ادامه به      

میپردازیم.   خاصی  

. انگیزه و اهمیت 1  

 

. در سال های نخست، فعالیت های تحقیقاتی دستگاه    (1)  تحقیقات در زمینه شبکه های حسگر بیسیم تقریبا بیست سال پیش آغاز شد      

که استفاده از  ،  را هدف قرار دادرم، رابط نرم افزار برنامه نویسی سطح بیت (  آن روی  ) کیلوبایت یا کمتر از    بسیار محدود از نظر منابعهای  

( 2)عادی بود.  امری    در آن زمان  برنامه های بسیار ویژه مرتبط با کاربرد نرم افزار  

.به نام نسک استفاده کرد  انحصاری  از یک مدل کاملا مبتنی بر رویداد و زبان برنامه نویسی   TinyOS  بعنوان مثالی از این رویکرد سیستم عامل 



Contiki 1.1   تاریخچه  

شده بود. این سیستم  توسعه آن شروع    2003برای عموم قابل استفاده شد، ولی از اوایل سال    2006در سال  (  3)سیستم عامل کونتیکی        

.  کیلوبایت طراحی شده بود  10کمتر از    خالیحافظه    کیلوبایت و  100عامل برای سنسور های بی سیم با امکانات محدود با حافظه کد  

قوت آن اشاره میکنیم :کونتیکی یک قدم مهم و بزرگ در راستای تحول سیستم عامل های اینترنت اشیا مدرن بود که در ادامه به نقاط    

 

.شتندندا      nesC نیازی به یادگیری زبان های سفارشی مانند    دیگر  توسعه دهندگان  ;C  استفاده از زبان برنامه نویسی استاندارد 

 

هسته مبتنی بر رویداد. در ارتباط با کد حلقه اصلی خاص پلتفرم )برای برخی از پلتفرم ها اجرا شده است( کونتیکی زمان واکنش سریع به  

   نمود.میمیسر  را  برای اجرا  رویداد های خارجی و اجرای کارآمد انرژی  

 

تا حد زیادی برنامه نویسی را ساده کرد  صریحقفل ها و ماشین های  مبتنی بر فرایند اجرا. کونتیکی با کاهش نیاز به     API  همکاری چند رشته 

. (گردیدهبیان  نگارش شده  به ترتیب    مبتنی بر رویداد و رشته پیشگیرانه   API در مقایسه با  ساده شدن  )    

 

کونتیکی همچنین تعدادی از پیاده سازی.   uIP  از طریق پشتهIPV6   های شبکه مانند پروتکل اینترنت و پشتیبانی استاندارد اولیه برای پروتکل  

پشتیبانی     Lossy روی شبکه های بیسیم کم جریان خصوصی و از پروتکل های روتینگ برای شبکه های کم توان     IPv6  های تازه تاسیس 

 میکرد. 

 

یک شبیه ساز برای دستگاه های شبکه ای در حال اجرا مبتنی بر فریم وورک کونتیکیکه  نیز بود،     Cooja ی کونتیکی شامل  توزیع رسم  

میباشد.   (IEEE 802.15.4) 

تحقیقات در زمینه سنسور های بیسیم شبکه تبدیل شد.  ه منظورو دیگر ابزار های مرتبط با آن به ابزاری پرکاربرد ب   Coojaکونتیکی در کنار 

بررسی شده تحت عنوان کونتیکی و سیستم عامل را در دیتابیس های     مقاله  2000بالای    مطلببه نشانه نفوذ کونتیکی، نویسندگان این  

یکی    به  طبق گفته این منبع  !منتشر شده است  2018عدد از آنها در سال    350شناسایی کرده. که در میان این مقالات حدود    Scopus 

( 3)  است.ز آن به عنوان مرجع استفاده شده  و در مقالات دیگر ابار اشاره شده    1300کونتیکی بیش از    مقالات تحت عنواناز اولین    

 

 

 

 



از کونتیکی به کونتیکی نسل جدید   1.2  

پیدا کرد و موارد استفاده از آن گسترده تر شد محدودیت هایی آشکار شدند :   گسترشاز زمانی که سیستم عامل کونتیکی    

بیتی کم مصرفی که در ابتدای کار کونتیکی برای    16و    8بزرگی از پلتفرم های قدیمی با منابع بسیار محدود. میکروکنترلر های    عقبه  .      

 آنها طراحی شده بود پس از گذشت زمان منسوخ شدند.  

(6)  مطرح هستند.برای همین امر  پیچیده تری از کم مصرف بودن    و مفهومبیت رم با حالت    32با     Cortex-M  در حال حاظر دستگاه های 

هنگامی که تحقیقات در حوزه سنسور های بیسیم شبکه گسترش یافت و به یکی از تکنولوژی  .  پشتیبانی از پروتکل های غیر استاندارد  .        

قابلیت همکاری و استاندارد ها به طرز زیادی دارای اهمیت شدند. درکنار استاندارد های سازگار پیاده  در اینترنت اشیا تبدیل شد،    کلیدیهای  

 سازی پروتکل ها، مدل کد محور کونتیکی قدیمی تر بنظر میرسید، بصورت تجربی، پروتکل های غیراستاندراد در ابتدا تحت عنوان مصنوعات  

میباشد.     Rime Stack یکی از مثال های آن تحقیقات تلقی میشدند .  

را بیشتر کرد و مانع   و مدیریت برای پروتکل های غیر استاندارد شبکه، سختی نگهداری از آنها  ترکیب پلتفرم قدیمی و پشتیبانی

 تکامل کدها و سیستم عامل شد. 

از محدودیت های کونتیکی و    ضیبعانتشار یافت. هدف آن از بین بردن    2017نسل جدید کونتیکی برای اولین بار در نووامبر سال        

اهداف نسخه اصلی آن عبارتند از :   همینطور آسان تر کردن نگهداری و سریعتر کردن امکان توسعه آن بود.  

پروتکل های استاندراد . بعضی از پروتکل های استاندارد قابل استفاده و تحت پوشش توسط نسل جدید کونتیکی عبارتند از :   .        

                               IEEE 802.15.4 TSCH, 6LoWPAN, 6TISCH,  RPL,  CoAP, MQTT  ,LWM2M 

پلتفرم های سخت افزاری مدرن. پشتیبانی از    .        

از طریق شیوه های توسعه مدرن ادغام مداوم به وسیله شبیه سازی و    که اثبات این امر  و ایمن بودن (  خود محورقابل اعتماد بودن )      .     

.  انجام شد  ی و همینطور تکنیک های تست امنیتییشبستر فیزیکی آزما  

( یکی از زیرشاخه های سیستم عامل کونتیکی بود. در کنار تغییرات اساسی و متمرکز فوق الذکز 4.0اولین نسخه منتشر شده )نسخه    

، یک آر پی ال جدید، کم حجم و قابل اتکا تحت عنوان یکی نسل جدید پیکربندی و سیستم لوگینگ جدیدی اضافه کردسیستم عامل، کونت  

 RPL-Lite  ،و یک پوسته مدیریتی شبکه جدید نیز به آن اضافه شد . نسل جدید کونتیکی همراه خود پاکسازی گسترده ای از کد های قدیمی  

در توسعه های آینده، تاریخچه تمامی تغییرات نسل جدید    محدودیتبهمراه داشت. بدلیل جلوگیری از  پلتفرم ها و پروتکل ها و سرویس ها  

قابل مشاهده میباشند. به سادگی    کبا چند کلیکونتیکی    

 



. پروژه کونتیکی نسل جدید 2  

کونتیکی نسل جدید شامل قابلیت های جدید زیادی است ولی در عین حال تعداد زیادی از قابلیت های سیستم عامل قدیمی کونتیکی را        

ساختار اعمال دستکاری اطلاعات کتابخانه ها و محل ذخیره. با یا بدون تغییرات نیز استفاده میکند، برای مثال زمان بندی، کرنل اتفاق محور،    

نرم افزار های شبکه محور بسیاری نیز استفاده میکند. برای مثال از پیاده    تجهیزاتجدید کونتیکی علاوه بر موارد بالا با تغییرات کمی از  نسل  

6LoWPAN , RPL    سازی های اورجینال  

اصلی آن پشتیبانی برای موارد زیر را ارائه میدهد:  نسخهرا هدف قرار میدهد،     Cortx-M ی بطور خاص پلتفرم های  نسل جدید کونتیک  

Nordic Semi-Conductor, NXP, OpenMote, Texas Instruments, Zolertia 

ساخته شده اند.   Crotex-M3   یا -M4  تمامی پلتفرم های فوق توسط 

اصلی تعداد بسیار زیادی شاخه های نسل جدید کونتیکی وجود دارند که به کمک سخت افزار های دیگر آمدند. برای    محل ذخیرهخارج از        

 مثال پلتفرم هایی که توسط چیپ های میکروالکترونیک ساخته شده اند، مانند آنهایی که در بستر آزمایش اینترنت اشیا به کار میروند. 

   در آخر باید گفت  .نکنندفعلی نمیتوان گفت چرا نسل جدید کونتیکی روی مدل های صفر کورتکس کار    با توجه به مطالعات و اندوخته های

بکار میرود.     Cooja نیز پشتیبانی میکند، که عموما داخل شبیه ساز     16 bit MSP430 معماری  رسمی از  نسخه   

،    ده سازی معماری میکروکنترلر جدید و پیرامون چیپ میشود، عمده تلاش ما تحت پیادیگرکمک برای سخت افزار های    افزودن  در مورد      

زمانی که این مورد اضافه شود، اتصال نسل جدید کونتیکی به یک برد جدید خیلی کمتر طاقت    از جمله آن ها گیرنده های رادیویی میباشند.

راهنمای مرحله به مرحله اتصال کونتیکی نسل جدید به یک سخت افزار    تمایل به کسب اطالاعات در این مورد،) در صورت    فرسا خواهد بود.

 جدید در ویکی پدیا یافت میشود. ( 

سیستم عامل نسل جدید کونتیکی خود را در دسته باقی سیستم های عامل برای دستگاه های تعبیه شده قرار داده است. برای مثال :         

  (7) RIOT, ZEPHYR, Arm Mbed, Apache Mynewt, Tiny OS, FreeRTOS 

جدید کونتیکی جایگاه مش های شبکه با ظرفیت  نسلحس میکنند  نویسندگان این مقاله     TSCH, RPL-Classic و RPL-Lite  با پیاده سازی 

اله را به  محدود را حفظ میکند. در مقایسه همه جانبه کمی یا کیفی موارد فوق در رابطه با سیستم عامل های اینترنت اشیا، خواننده این مق 

( 9و8).  ارجاع میدهیم  اند  مقالاتی که از قبل در خصوص اینترنت اشیا منتشر شده  

به منظور اختصار، مابقی این بخش بر توصیف جنبه های فنی و غیر فنی، تکنولوژی هایی که کاملا جدید یا پس از انتشار پروژه نسل جدید  

ف کامل و با جزئیات سیستم عامل هدف اصلی نویسنده این مقاله میباشد. کونتیکی دستخوش کمی تغییر شده اند تمرکز میکند، توصی  

 

 

 

 



 

معماری و قابلیت های کونتیکی نسل جدید   2.1  

 در بیان کلی نسل جدید کونتیکی را میتوان به دو بخش کلی تقسیم کرد. بخش اول بدون سخت افزار و بخش دوم سخت افزار محور. 

پیاده سازی کامپوننت های سیستم عامل شامل کارنل، زمان بندی های نرم افزار، معماری  قابل  هاست های سابق قابل انتقال، کراس پلتفرم،  

. بودند  کتابخانه های اطلاعات محور و پروتکل های شبکه  

د زنی داریم. این مورد شامل درایور برای کامپوننت  در حالت دیگر برای ادامه کار سیستم عامل بر روی دستگاه های دیگر نیاز به دانش ک      

 های سخت افزاری ماند تایمر، رابط های رادیویی و باقی لوازم جانبی رو یا خرج از برد میشود. برای مثال : 

Universal Asynchornous Receiver/Transmitter (UART0), Serial Peripheral interface (SPI), Inter-integrated 

Circuit (12c), LEDs, User buttons and sensing elements 

کد ها، سهل الانتقال بودن  برای اینکه افزودن پشتیبانی و تحت شعاع قرار دادن دستگاه های بیشتر به راحتی هر چه تمام تر انجام شود و برای    

 .SPI    تعریف میکند، از جمله ورودی/خروجی همه منظوره وجدید کونتیکی لایه های انتزاعی سخت افزاری برای رابط های ساده  نسل  

بخشی از یک نقشه راه کوتاه است. این لایه های انتزاعی سخت افزار، عملیات های سخت افزار محور   12C  یک لایه انتزاعی سخت افزاری برای 

امر به برنامه نویسان جدید الورود امکان تمرکز    برای این پورت جدید سخت افزار را که توسط برنامه نویس اجرا شده اند را اعلام میکند. این  

های شناخته شده کنند، بدون اینکه زمان خود را صرف تدبیر اندیشی برای رابط های   API    وراجرا کردن بخش های سخت افزار محبالاتر روی  

ن برای پلتفرم های مختلف روی چیپ های  زمانی که پیاده سازی های چیپ محور توسعه یافت، اضافه کردن پشتیبا  جدید برنامه نویسی کنند.

در میان لایه های انتزائی سخت افزار هر جایی که   مشابه، دیگر به سختی گذشته نبود و برای این امر باید پیکربندی ناچیزی انجام میدادیم.

ده از آنها ما این امکان را داریم که به امکانش وجود داشته باشد، نسل جدید کونتیکی فانکشن هایی مستقل از پلتفرم ارائه میکند که با استفا

 المان های سخت افزاری خود دسترسی داشته باشیم. قابلیت مذکور بر روی تمامی پلتفرم های تحت پوشش سیستم عامل بدون زحمت اضافه  

را استفاده کند تا یک سکانس از بایت ها را به یک رابط پیرامونی   Spi_transfer() میباشد. برای مثال یک برنامه نویس میتواند قابل استفاده    

رابط پیرامونی پشت سر هم را پیاده سازی    بخش های سخت افزار محور  ارسال نماید. این عملیات روی تمامی پلتفرم های سخت افزاری که

. میکنند یک رفتار شناخته شده است  

(Repository) ساختار محل ذخیره    2.1.1  

و تمامی     os /کد های پلتفرم محور زیر  رست راهنمای ساختار پایگاه کد نسل جدید کونتیکی را به نمایش میگذارد. تمامی  فه  1تصویر شماره    

 درایور های سخت فزار محور زیر  /Arch  ادغام تست سوئیت های مداوم را ذخیره میکند  *، فهرست راهنمای تست هاقابل مشاهده هستند  *   

خدمات و آپشن های کمکی مانند اکسریپت های استفاده شده برای آپلود سیستم عامل برای دستگاه های پشتیبانی شده    *  در حالیکه ابزار ها

در خود نگهمیدارد.و ایجاد مستندات را    

 

 



1ویر  تص   

 

 

پشتیبانی شبکه   2.2  

است که برای دستگاه های بیسیم جاسازی شده با  اشاره کردیم، یکی از اهداف اصلی نسل جدید کونتیکی این    1.2همانگونه که در بخش        

به پشته شبکه ای نسل جدید    2تصویر  . در  محدودیت های شدید منابع، خدمات سازگار با استاندارد و کار شبکه ای کم قدرت ارائه کند

 کونتیکی اشاره میکنیم. 

 

 

 

    

انی شده  اجرای پروتکل های منتخب پشتیب  بهکلی    اشارهدر ادامه این بخش، یک     

 و مشخصات فنی نسل جدید کونتیکی میکنیم.

 

                       2تصویر  



TSCH & 6TISCH 2.2.1 

  میباشد.  IEEE 802.15.1-2015تعریف شده در استاندارد   (MAC)یک لایه اکسس کنترل  (TSCH)زمان شکاف کانال پرش یا به اختصار 

 را خواهان هستند. ، تاخیر و انرژی کمتری  هدف این تکنولوژی اینترنت صنعتی اشیا و مواردی است که قابلیت اطمینان بیشتر  (10)

6TISCH (11)     ترکیبی ازIETF    استاندارد های موجود یا جدیدی هستند که هدف آنها تعریف کامل یکTSCH    کهIPV6    فعال در شبکه

با راه اندازی های حداقلی    TSCH IEEE 802.15.4eرا بیشتر از    TSCH  ،IPv6کونتیکی نسل جدید،    برای استفاده در موارد فوق دارند میباشد.

مقاله، مقالات مشابه دیگری اشاره شده و توضیحات تکمیلی بابت مثال ها داده نشده، برای اختصار و  )در نسخه اصلی  (  10)  پشتیبانی میکند.

مینه  قابل فهم بودن اشاره های مذکور را در خط بعد خواهیم داشت و شماره مقالات را برای عزیزانی که تمایل به کسب اطالاعات بیشتر در این ز

 ( دارند قرار میدهیم.

(6tisch) minimal configuration (12), the 6top protocol (6p) (13), RPL (14), THE TISCH AND 6TISCH 
implementations (15), Orchestra (16), the minimal scheduling function (MSF) (17) 

از سوی    را انجام دهد.  TSCHاند پیکربندی لینک های  ارکستر یک تابع زمان بندی کاملا مستقل است که بدون نیاز به ترافیک سیگنالینگ میتو

 استفاده میکند و برنامه آن را طبق تغییرات ترافیکی تغییر میدهد.   TSCHبرای تخصیص های    6Pاز    MFSدیگر  

 

RPL-Classic & RPL-Lite 2.2.2 
RPL  توسط  که  است  پروتکلی  IETF RFC6550  خلاصه،   طور  به  .است  شده  تعریف  تلفات  با  و  مصرف  کم  های  شبکه  روی  بر  مسیریابی  برای  

  یا (  گرادیان  یک  امتداد  در)  ریشه  سمت  به  را  مسیریابی  که  سازند،  می(  DAG)  جهشی  چند  دار  جهت  چرخشی  غیر  گراف  توپولوژی  یک  ها  گره

  اولین   از یکی Contiki عاملسیستم .کندمی پذیر امکان( منبع مسیریابی طریق از یا مسیریابی های جدول دنبال به) دیگری گره هر سمت به

  قابل   TinyOS  با  شدهتوزیع  RPL  نسخه  با  شد  داده  نشان  که  ،«(RPL-Classic)»  کرد  ارائه  2010  سال   در  را  باز  RPL  هایسازی پیاده 

  می   دست چیز  دو به RPL-Lite  .کرد ارائه " RPL-Lite" نام به جدیدی نسخه و  پذیرفت را سازی پیاده این Contiki-NG .است همکاری

   :یابد

(i  )تجربه  هاسال   اساس  بر  پذیر،انعطاف   بسیار  استاندارد  از را مربوطه  عملکرد هایحالت   از انتخابی زیرمجموعه  یک  تنها  RPL-Classic  حفظ  

 کند، می

 . بود  شده  انباشته  هاسال  طول  در  فنی  بدهی  توجهی  قابل  مقدار  که  دهدمی  ارائه  کد  مبنای  یک  از   کامل  مجدد  فاکتورگیری  یک(  ii)  و

  .کندمی   پشتیبانی  را  عملکرد  سازیذخیره   غیر  حالت  تنها  و«  RPL  نمونه»  یک  زمان،  یک  در  واحد  DAG  یک  از  تنها  RPL-Lite  ترتیب،  این  به

  RPL-Lite .کندمی فراهم را ترقوی  عملکرد امکان و رساندمی حداقل به را شبکه در محدود گره هر  در شده  حفظ حالت مقدار هاانتخاب  این

 این  از   بخشی  عنوان  به  که   اطمینان  قابلیت  هایمکانیسم   از  بسیاری  از  و  شد  سازیپیاده   اعتماد  قابل  العادهفوق  RPL  مورد  در  تحقیقات  موازات  به

   .بردمی   بهره  اندشده   ابداع  تحقیق

 

 



 چندپخشی   پشتیبانی . 2.2.3

  موتورهای   آسان  افزودن  امکان  که  کندمی  پشتیبانی   API  یک  طریق  از  6LoWPAN  در   IPv6  چندپخشی  ارسال  از  Contiki-NG  هسته

  .کند  می   فراهم  را  جدید  چندپخشی  ارسال

Contiki-NG  اتلاف  با  و  توان  کم  های  شبکه  برای  چندپخشی  پروتکل  استانداردهای  اجرای  به  (MPL  )ارسال   پروتکل  یک:  کندمی  کمک  

  اصلی   عامل  سیستم   از  که  را  چندپخشی  موتور  دو  MPL  پشتیبانی  (.IETF)  اینترنت  مهندسی  ویژه  گروه  توسط  شده  پیشنهاد  چندپخشی

Contiki  کندمی  همراهی  اند،  شده  اقتباس( :i  )چندپخشی  حالت  بدون  ارسال  RPL (SMRF)  و  (ii) SMRF  پیشرفته  (ESMRF.) 

2.2.4 .CoAP   و  LWM2M 

  محدود   های  محیط  برای  که  است  شده  طراحی  ای  گونه  به  اما  است،  HTTP  مشابه  کاربردی  لایه  پروتکل  یک(  CoAP)  محدود  برنامه  پروتکل

  بلوکی   هایانتقال (  i: )جمله  از  کند،می  پشتیبانی  CoAP  کلیدی  هایویژگی   از  بسیاری  از  CoAP Contiki-NG  سازیپیاده   .باشد  تر  مناسب

  کردن  اضافه  مربوطه  API  و  سازیپیاده   .CoAP  مشاهدات(  ii)  و  بگیرند،  قرار  واحد  بسته  یک  در  توانندنمی  که  داده  بزرگ  هایبلوک   انتقال  برای

  CoAP هایدرخواست  تمام در  توانمی که  را ترپیچیده  منابع هایکننده کنترل همچنین و خاص مسیر یک در شدهثبت جدید CoAP منابع

  قابلیت   node-coap  با  همچنین  و  فرمان،  خط  ابزارهای  .است  همکاری  قابل  libcoap  با  CoAP  سازی  پیاده  .کندمی  آسان  کرد،  فراخوانی

  آزمایش   رگرسیون  از  جلوگیری  برای (  2.5  بخش)  ما  GitHub  اقدامات  CI  کار  گردش  از  بخشی  عنوان  به   خودکار  صورت  به  اولی  با  همکاری

  از   همچنین  Contiki-NG  .است  همکاری  قابل   «(Cu4Cr)  کروم  برای»    و«  کروم»  مرورگر  هایافزونه   با  همچنین  سازیپیاده   این  .شودمی

  نمادگذاری   ساده،  داده  هایفرمت   با  Open Mobile Alliance (OMA) Lightweight M2M (LWM2M)  مشخصات  1.0  نسخه

  کلیدهای   با  LWM2M  امنیتی  حالت  از  سازی  پیاده  این  .کندمی  پشتیبانی  Type-LengthValue (TLV)  و(  JSON)  اسکریپت  جاوا  شی

 LWM2M اشیاء  اجرای با LWM2M موتور  سازی پیاده .کندمی پشتیبانی امنیت پیکربندی برای امنیتی اشیاء  و  سرور و  مشترک  پیش از

"IP  هوشمند  اشیاء   برای"  (IPSO  )از  استفاده  به  مایل  که  دهندگانی  توسعه  توسط  شروع  نقطه  از  ای  نمونه  عنوان  به  که  است،  همراه  LWM2M  

  قابلیت  .است همکاری قابل Eclipse Wakama همچنین و Eclipse Leshan با سازی پیاده این .شود می استفاده هستند، خود کار برای

  و  CoAP  از  Contiki  اصلی  عامل سیستم    (.2.5  بخش)  شود  می  آزمایش  ما  CI  کار  گردش  از  بخشی  عنوان  به  نیز  Leshan  با  همکاری

   .اندیافته   تکامل  و  بازسازی  گسترده  طوربه  Contiki-NG  پروژه  توسط  سازیپیاده   دو  هر  اما  کند،می   پشتیبانی  LWM2M  همچنین

 

 



2.2.5 .MQTT 

Contiki-NG  از  سبک  مشتری  سازیپیاده   یک  دارای  Message Queuing Telemetry Transport (MQTT)،  برای    باز  پروتکل  یک

  توسط   مشارکت)  3.1.1  نسخه  و(  Contiki  عامل  سیستم  از  شده  اقتباس)   MQTT 3.1 های  نسخه  از  سازی   پیاده  این  .است اشتراک/ انتشار

ContikiNG )از پشتیبانی .کند می پشتیبانی MQTT خواهد  گنجانده بعدی نسخه در و  است شده ادغام توسعه شاخه در قبلاً که 5 نسخه  

  Eclipse Mosquitto MQTT  کارگزار  با  که  دهدمی  ارائه را  پلتفرم  از مستقل  MQTT  مشتری  نمونه  یک  همچنین  Contiki-NG  .شد

  بخش) ما CI کار گردش از بخشی عنوان به Mosquitto با همکاری قابلیت .است همکاری قابل IBM Watson IoT پلتفرم با همچنین و

   .شودمی  آزمایش  رگرسیون  از  جلوگیری  برای(  2.5

 ها محدودیت .  2.2.6

پشتیبانی   رسمی  طور  به  Contiki-NG  حاضر،  حال  در روبرو  موارد   IEEE (CSL)  هماهنگ  نمونه  دادن  گوش  حالت(  i)  :کند  نمی  از 

802.15.4.  (ii) 6LoWPAN Neighbor Discovery.  (iii  )6  عملیاتLoWPAN "Mesh-Under"  (فقط  "Route-Over "  

  پشتیبانی   افزودن  و  دارد  وجود  ایآینه   مخازن  در  Contiki-NG  برای  بازمتن   سازیپیاده   .RPL  در  ایمن  های  پیام(  IV)  و  (.شود   می  پشتیبانی

   .است  پروژه  این  بلندمدت  هایطلبیجاه   از  یکی  رسمی

 امنیتی   های   مشاوره   و   مسئول   افشای .  2.3

Contiki-NG  ایمیل   آدرس  یک  دارای  پروژه  این   .دهدمی  افزایش  دیگر  های  روش  و  فازی  تست  طریق  از  افزار  نرم  امنیت  بر  را  خود  تمرکز  

  گزارش   و  داخلی  آزمایش  فرآیندهای  نتیجه   در  .شود  استفاده  امنیتی  هایپذیری  آسیب  پذیری  مسئولیت  افشای  برای  تواند  می  که  است  اختصاصی

 . کرد  منتشر  را  خود  امنیتی  های  توصیه  اولین  اخیرا  پروژه  این  جامعه،  های

 مستندات .  2.4

Contiki-NG  ذخیره شده در  بانک اطلاعاتی   یک  GitHub  و   مبتدیان  برای  ها  آموزش  و  راهنماها  از  ایگسترده   فهرست  شامل  که  است  

  برای   که  شده  نویسیحاشیه  Doxygen  نظرات  با  نسل جدید کونتیکیکد    سورس  این،  بر  علاوه  .میباشد  تر  پیشرفته  کاربران  برای  همچنین

  مشاهده   و  ساخته  هایشان  رایانه  در  لوکال  صورت  به  کاربران  توسط  توانمی  را  API  اسناد  .شودمی  استفاده  HTML  بر  مبتنی   API  اسناد  تولید

  شود،   می  روز  به  خودکار  بطور  که  آنلاین  فضای  این  .نیز قابل دسترسی میباشد  "Read the Docs"  در  آنلاین  صورت  به  در عین حال  اما  کرد،

  4.2  نسخه  از)نسخه از تمای نسخه های منتشر شده ی نسل جدید کونتیکی    یک  :که شامل    در خود نگهمیدارد  را  API  اسناد  از  نسخه  چندین

   .نویسان انتشار و آپدیت توسط برنامه    آخریننسخه از    یک  همچنین  و  ،(شد  معرفی  بار  اولین  برای  ویژگی  این  که



 

 پیوسته   یکپارچگی   تست .  2.5

  آزمایش بصورت مداوم    GitHub Actions  در  (CI)  یکپارچه سازی مداوم یا به اختصار  از  استفاده  با  خودکار   طور  بهکونتیکی نسل جدید  

  هر   .شد  Travis-CI16  پلتفرم  در   تر  قدیمی  آزمایشی  مجموعه  جایگزین  v4.6  نسخه  انتشار  با  و نحوه انجام آزمایشات  کار  گردش  این  .شودمی

  مجموعه   ،باز یا آپدیت میشود   pullو یا یک درخواست    شودمی   اعمالنسل جدید کونتیکی    اصلی  git  هایشاخه   از  یکی  در  کد  تغییر  یک  که  بار

  نظر   در  سورس کد اصلی  در  بتوانند  تا  بگذارند  سر  پشت  را  CI  هایتست  تمام  باید  ها  pull request  همه  .شودمی   فعال  خودکار  وربط  آزمایشی

و این مورد برای تیم اصلی نگهداری نسل جدید کونتیکی نیز    شود  انجام   pull request  یک  طریق  از  باید  منبع  کد  تغییرات  تمام  .شوند  گرفته

 کلی کیفیت  بنابراین کند، می اعمال را همتایان  توسط دقیق بررسیامکان  استراتژی این صدق میکند و آنها نیز از این قاعده مستثنی نیستند.

 تست   چندین  کار  هر  که  است  کار  هفده  شاملد کونتیکی  نسل جدی  تست  مجموعه  .دهدمی  کاهش  را  خطا  ایجاد   احتمال  و  دهدمی  افزایش  را  کد

CI  دهد  می  پوشش  را  زیر  هایکد  المان    آزمایشی   مجموعه  .کندمی  اجرا  را : 

 .مختلف  پیکربندی  چندین  تحت  متعدد  افزاری  سخت  هایپلتفرم  برای  کد  های  نمونه  آمیز  موفقیت  کامپایل  •

 .محلی  کد  اجرای  سناریوهای  و  Cooja  متعدد  هایسازی  شبیه  طریق  از  شبکه  زیرسیستم  مختلف  عناصر  صحیح  عملکرد  اعتبارسنجی  •

 (.به آن اشاره کردیم  2.4  بخش)  API doxygen  مستندات  آمیز  موفقیت  گردآوری  •

  فورک   مخزن  در  GitHub Actions  کردن  فعال  با  توانندمی  کنند،  اعمال  Contiki-NG CI  کار  گردش  با  را  خود  کد  خواهندمی  که  کاربرانی

  به   آزمایشی  مجموعه  اجرای  برای  نیاز  مورد  ابزارهای  همه  Contiki-NG  داکر  تصویر  ،از سوی دیگر   .دهند  انجام  ساده  طوربه   را  کار  این  خود،

  .کندمی  فراهم  هایشانرایانه   دررا    لوکال  صورت

 

 

 

 

 

 



 شبانه   های ساخت .  2.6

  انجام  واقعی افزارسخت  روی را شبانه  آزمایشی بستر خودکار اجرای ما  شد، داده توضیح بالا در انجام میشود و  مشارکت ازای بهکه  CI بر علاوه

(  Raspberry PI) کنترل دستگاه یک از هم گره هر .است شده نصب RISE SICS در که گره 25 با سفارشی آزمایشی بستر یک: دهیممی

  چهار   cron job  یک  شب،  هر  .است  شده  تشکیل(  JN516x  دانگل  و  Zolertia Firefly  نوشتن،  زمان  در)  حسگرها  از  ای  مجموعه  هم  و

  Firefly  دستگاه  ۲۵  تمام  در  کنترلی  های  گره   .هستند  شبکه  استک  از  متفاوتی  پیکربندی  با  کدام  هر  که  کندمی  ریزی  برنامه  را  ساعته  2  آزمایش

  آزمایش  هر  .دهدمی   انجام  شبکه  در  دیگر  گره  هر  و  ریشه  گره  بین  را   درخواست-پاسخ  ارتباط  که  تبدیل به یک سیستم افزار مستقل میشوند

  روی   بر  برگشت  و  رفت   شبکه  ای در   بسته   مبادله  هزار  10  از  بیش  شامل

از  جهش  چند استفاده    یک   .است  انرژی  در  جویی  صرفه  هایدستگاه  با 

  هر   از  را  کلیدی  معیارهای  گزارش،  فایل  یک  کردن  پردازش  از  پس  اسکریپت

  چرخه  تأخیر،  سر،  به  سر  برگشت  و  رفت  تحویل  نسبت:  کندمی  استخراج  اجرا

از آن موارد    شبکه  توپولوژی  تغییرات  فرکانس  و  پرش  تعداد  رادیویی،  وظیفه

  یک   به  خودکار  طور  به  شده  پردازش  آمار   و  خام  گزارش  هایفایل  .هستند

  ساخت   مزایای  .شوندمی  فرستاده  نظارت  و   تجسم  برای  عمومی  سایت  وب

  ارائه   واقعی  افزار  سخت  روی  بر  را  خودکار  تست  ، CI  در  استفاده  مورد  همانندسازی/سازی  شبیه  برخلاف  آنها  اول،  مرحله  در  .است   دوچندان  شبانه

 3تصویر             مختلف  هایپیکربندی  عملکرد  مقایسه  توانایی  و  دهندمی  بازخورد  دهندگان  توسعه  به  آنها  ثانیا،  .دهندمی

   .دارند  نیز  را  عملکرد  کاهش  تشخیص  و  شبکه  پشته

 

 

 

 



 . مثال گویا 3

نشان دادن یک مثال کاربردی نسل جدید کونتیکی، ما نسخه دمو هماهنگ سازی زمان در سطح شبکه را انتخاب کردیم. هدف از انتخاب    برای

ارائه شده برای    TSCHاین مثال این است که نشان دهیم یک توسعه دهنده نرم افزار چگونه میتواند از هماهنگ کننده ی زمان که توسط  

مقصد استفاده کند، که این موضوع به عنوان زمان    nodeه منشا توسط یک منبع شبکه و زمان هندل و پردازش تا  تعیین تاخیر بین بست

در زمان نشان دادن چندین رابط انتخاب شده    یسورس شبکه نیز حساب میشود. این مثال بدلیل حفظ سادگی کد های نرم افزارپردازش  

 ه خطوطی که در ادامه داریم دقت کنید:  ، برای درک بهتر این موضوع ب(  3تصویر  )است. 

 ( 27-23پردازش اولیه کونتیکی نسل اول )خطوط  

 ( 31انتظار برای اتفاقات روی تایمر )خط  

 ( 36ارسال بسته های شبکه )خط  

پذیرش بسته ها ) در سورس کد کامل با عملکرد مربوطه پروتوتایپ  

 ( 12نشان داده شده، خط  

به وسیله    TSCHو در آخر اینکه چگونه با روتینگ و پروتکل های  

 لایه نرم افزاری تعامل داشته باشیم. 

این مثال تعداد زیادی از فانکشن های پیشرفته و اساسی نسل جدید  

کونتیکی را در خود پنهان کرده، بعضی از جزئیات در خصوص اینکه  

زش میکنند در  نسل جدید کونتیکی چگونه بسته های شبکه را پردا

رفا به ارسال و دریافت  صآمده است. اگر نحوه نگرش خود را    3تصویر  

ترافیک تغییر دهیم، نرم افزار تنها یک رابط مستقیم با لایه انتقالات 

دارد )منظور ما در این مثال خاص پیاده    simple_udp_APIتوسط  

و    RPLاست(. ولی اپلیکشن یک ارتباط غیرمستقیم با    UDPسازی  

TSCH  .نیز دارد 

 

وظیفه   NETSTACK_ROUTING APIدر مورد قبل،  

تشخیص اینکه آیا دستگاه قبل از انجام عملیات های انتقال به درستی در شبکه پیاده سازی شده را بر عهده دارد. در مورد بعدی  

tsch_get_network_uptime_tiks()   .وظیفه دریافت دقیق اطلاعات زمانی را دارد 

در مسیر ریسیور با توجه به پیکیربندی پشته شبکه، پذیرش فریم ها یا از طریق وقفه ها و یا از طریق کشش های انجام گرفته توسط رادیو        

انجام میگیرد. در روش قدیمی پردازش های وقفه محور، وقفه ها توسط فانکشن های پردازشگر با    TSCH RXدرایور داخل بازه های زمانی  

خاص انجام میگیرند. برای رادیو هایی که روی چیپ سیستم سوار میشوند، زمانی یک وقفه رادیویی خاص اتفاق میافتد که یک فریم معماری  

ایجاد میکند. وقفه ای    GPIO، پردازنده ی قاب یک وقفه ی  SPIبطور کامل و بدون هیچگونه خطایی دریافت شده باشد. برای رادیو های  

 پردازش اصلی رادیو درایور را میگیرد و در لحظه برمیگرداند، به بیان دیگر زمان صرف شده توسط کد درحال اجرا را  متناظر کنترل کننده عملا



و داخل    داخل یک وقفه متنی کوتاه میکند. پردازش رادیو درایور متعاقبا بیرون از وقفه فراخوانده شده، از بافر سخت افزاری رادیو خوانده میشود

 قرار میگیرد .    (RSSI)ویژگی های دریافت کننده فریم مربوطه مانند ناشنگر قدرت سیگنال دریافتی یا به اختصار  رم اصلی در کنار  

در زمان صحیح در طول بازه زمانی پردازش،    NETSTACK_RADIO APIغیرفعال باشد. با استفاده از    TSCHدر صورتی که رادیو  

 میباشد.   TSCHا از از فریم ها میکشد. بدین ترتیب وظیفه دقت در زمان بندی را بر عهده  رادیو درایو ر  TSCHپیاده ساز مستقل از پلتفرم  

فریم ها در حالیکه به سمت استک های شبکه حرکت میکنند توسط پیاده ساز مورد بحث پروتکل پردازش میشوند و کد های اپلیکیشن توسط  

 یک قابلیت پاسخ به تماس از این امر مطلع میشوند. 

کونتیکی تعداد بسیار زیادی پروژه به عنوان مثال استفاده کرده که همگی را میتوان به عنوان قدم های اولی با کونتیکی    exaples/زیر بخش  

 نسل جدید استفاده کرد یا در صورت تمایل بعضی کاربران از آنها برای نقطه شروعی بابت ساخت اپلیکشن های خودشان استفاده کنند. 

شبکه و تمامی انتزاعات سخت افزاری را در این مقاله توضیح میدهند. برای امتحان کردن مثال    (stack)های پشته  سه مثال تمامی المان  

بیان شده در این بخش یا باقی مثال های ارائه شده، ما استفاده از تصویر با لینک زیر )در خصوص محل نگهداری داکر نسل جدید کونتیکی  

از ویکی پدیا را پیشنهاد میکنیم. این تصویر تمامی کامپایلر ها و ابزار های مورد نیاز را در خود دارد و  میباشد( و در کنار آن کمک گرفتن  

نیز میباشد که امکان انجام آزمایشات روی کونتیکی نسل جدید را بدون نیاز به سخت افزار های پیشنیاز    Coojaهمچنین شامل شبیه ساز  

  )n-https://hub.docker.com/r/contiker/contiki(میدهد.

 انتشار تاثیرات پس از  

های مختلفی  های تحقیقاتی متعددی که توسط سازمان توسط پروژه    Contiki، سیستم عامل اصلی  2006ز زمان انتشار منبع باز آن در سال  ا

 Horizon Europe، Horizon 2020 (H2020)تحت لیسانس  ( Ec ) ا  عنوان مثال: کمیسیون اروپشود، استفاده شده است، به  تامین می

یا     EPSRC   نهادهای مالی مختلف ملی تحقیقات، شورای تحقیقات مهندسی و علوم فیزیکی بریتانیا   نیز مانند برنامه های چارچوب قبلی،

 بنیاد دانش سوئد. 

 

 می توان به شرح زیر خلاصه کرد:   را   Contiki-NGارزش افزوده و مزایای  

ت افزاری جدید به دلیل حذف کدهای قدیمی و به دلیل راه اندازی اولیه سیستم جدید مستقل از پلت فرم،  سخ  های  پلتفرم  به  ساده  انتقال  •

 ها.   HALکد حلقه اصلی و  

 .معقول تر  های  نمونه  و  اسناد  بهبود  دلیل  به  جدید  های  ویژگی  ساده  توسعه  •

یکپارچه سازی مداوم، اجراهای شبانه در بستر   ،  git-flow  کار  گردش  جمله  از  مدرن  توسعه  های  شیوه  دلیل  به  کد  کیفیت  افزایش  •

 پروژه برای همه پلتفرم ها.   1200بیش از    ساخت  آزمایشی، و یک اسکریپت برای آزمایش

 

، کم مصرف و محدود با قابلیت  بسیم چند هاهای بیساخت شبکه سیم برای  هم یک ابزار بی   Contiki-NGها،  با توجه به این ویژگی 

مصرف است. سیستم های تعبیه شده در تمام سطوح  سیم کمبی  فناوری نه  و همچنین یک پلتفرم تحقیقاتی برای نوآوری در  -اطمینان پنج

 . بکار رفته اند  ی در مصرف انرژیصرفه جوی MACزمان بندی، مسیریابی، امنیت و لایه های   6TiSCHپشت شبکه، به عنوان مثال  

https://hub.docker.com/r/contiker/contiki-n


و بررسی شده    منتشر  قدیمی تر و آنهایی که قبلا درخصوص کونتیکی  تحقیقات   Contiki-NG  در خصوصعلیرغم تاریخچه نسبتاً کوتاه خود،

 : ، از جمله مقالاتی که توسط تیم هایی که به پروژه وابسته نیستند، برای مثالندرا تسهیل کردکار ما    اند

Contiki-NG   به ویژه در فعال کردن تحقیقات جدید در شبکه هایIEEE 802.15.4 TSCH   وIETF 6TiSCH   .موفق بوده استContiki 

/ Contiki-NG  سازی منبع باز  یکی از دو پیادهIEEE 802.15.4 TSCH  کند، دیگری که توسط  افزار واقعی ارائه میرا برای سخت

OpenWSN   مقاله  ارائه شده است. نویسندگان اینOpenWSN   را به عنوان یک رقیب مستقیم در نظر نمی گیرند، زیرا یک پشته شبکه

 است، نه یک سیستم عامل کامل. 

 

Contiki-NG برداشت انرژی؛    برای مثال:  امکان پذیر می کند.  را  تحقیقات آینده را در بسیاری از جهات، نه محدود به امنیت اینترنت اشیا

 تحرک شبکه؛ ارتباطات اینترنت اشیا چند پروتکل/چند رادیویی/باند چند فرکانسی. 

برای حمایت از کارهای انجام شده به عنوان   (د:می کن  موارد بیان شده  شروع به تأثیرگذاری از طریق Contiki-NGفراتر از انتشارات علمی،  

برای   داینترنت اشیاء صنعتی، سلامت دیجیتال، شهرهای هوشمن  :شته های مختلف مانندبخشی از پروژه های تحقیقاتی تأمین شده در ر

 ( میباشد.   تدریس در آموزش عالی

 استفاده کرده اند فهرست   Contiki-NGتعداد کمی از پروژه های تحقیق و توسعه تامین شده را که به طور گسترده از    2جدول  

 گونه پروژه ها بسیار طولانی خواهد بود و خارج از محدوده این مقاله تلقی می شود. می کند. ارائه فهرست جامعی از این  

Contiki-NG  در  کننده/منزلی، برای مثالهای مصرف به عنوان پایه چندین محصول تجاری استفاده می شود. این فهرست شامل برنامه  

مچنین شامل برنامه های صنعتی مانند نظارت/ردیابی دارایی و  های هوشمند است. این فهرست ههای گرمایش خانه هوشمند و لامپسیستم

 کشاورزی هوشمند می شود. 

 نتیجه گیری 
  در این مقاله به سیستم عامل نسل جدید کونتیکی برای دستگاه های تعبیه شده بیسیم با محدودیت های شدید پرداختیم. امیدواریم با مطالعه

معماری و برخی قابلیت های غیرفنی این سیستم عامل پی برده باشد. ما سعی کردیم که در این مقاله  این مقاله خواننده به درکی از ساز و کار،  

 به برتری نسل جدید کونتیکی نسبت به جد قدیمی خود بپردازیم و به ارزشی که این سیستم عامل به جامعه پژوهشی اضافه کرده اشاره کنیم.

 ی با ورود به جوامع علمی شاخص هایی را به آن اضافه نموده است. در آخر باید گفت سیستم عامل نسل جدید کونتیک

 

 



هاب قابل دسترسی میباشد. آپدیت هایی که اکنون در حال  -کونتیکی نسل جدید شامل نقشه راه و راهنمایی است که برای علاقمندان در گیت

است در آینده ای نه چندان دور روی آنها پردازش    علامت گذاری شده اند و تغییراتی که قرار  *roadmap*پردازش هستند تحت عنوان  

 علامت گذاری شده اند.   *roadmap/long-term*اعمال شود تحت عنوان  

 اعلامیه منافع رقابتی 

 اند. نویسندگان این مطلب اعلام میکنند که هیچگونه منافع مالی یا روابط شخصی که بتواند در روند کار مقاله تاثیری داشته باشد نداشته  

 

 

 سپاسگذاری ها 

نویسندگان این مطلب افرادی هستند که در حال حاظر در تیم نگهداری و توسعه نسل جدید کونتیکی فعالیت دارند و در حالی که روی  

 سورس کد نسل جدید کونتیکی فعالیت داشته اند و بخشی از آن را نوشته اند، روی آن ادعای مالکیت ندارند. 

 حقیقات استراتژیک سوئد حمایت شده. این پروژه توسط بنیاد ت

 

 

 سخن آخر 

با   ترجمه و گردآوری این مقاله توسط علیرضا احتشام فر دانشجو رشته مهندسی نرم افزار از موسسه آموزش عالی صدرالمتالهین

 . است دکتر امیر ماروی انجام پذیرفته آقایاستاد ارجمند جناب گرانقدر و راهنمایی های نظارت 
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